Estimado/a colegiado/a

Recientemente se han detectado correos electronicos fraudulentos, dirigidos a los usuarios del
Consejo General de Colegios Oficiales de Psicélogos, en los que se pide a los destinatarios
gue comuniquen informacién confidencial, como las claves de acceso a su correo electrénico.
Estos mensajes en concreto llevan en el Asunto: Ayuda de Mantenimiento *** ***** (verificar y
actualizacién de su cuenta de correo electronico).

La finalidad que persiguen este tipo de mensajes es el phishing, un tipo de actividad ilicita que
se realiza mediante correos engafiosos y servidores fraudulentos con la intencién de obtener
informacidén confidencial mediante el engafio de los usuarios de Internet.

El método es sencillo, se disefia una web fraudulenta, a imagen y semejanza de la web
original, y se intenta hacer creer al usuario que esta conectado a su entidad de confianza. Por
otra parte, se envian correos, a menudo al azar, para que los usuarios se conecten a su web
fraudulenta a través de un enlace o respondiendo al propio mensaje.

Por su seguridad y para evitar ser victima de un fraude por Internet le rogamos lea atentamente
este Aviso de Seguridad:

Nunca debe atender solicitudes de datos confidenciales que le lleguen a través de correo
electrénico.

Ante cualquier duda sobre la autenticidad de una comunicacion colegial, rogamos contacte de
manera inmediata con el Consejo General de Colegios Oficiales de Psic6logos por los canales
establecidos.

No utilice los enlaces incorporados en e-mails o paginas Web de terceros, que no sean de su
total confianza.

Por dltimo, le ofrecemos una serie de consejos para la proteccion de su ordenador personal y
de la informacion que contiene:

- Instale en su ordenador personal las Ultimas actualizaciones de seguridad recomendadas
por el fabricante del sistema operativo.

- Proteja su ordenador personal con un software antivirus convenientemente actualizado,
que evite infecciones de virus.

- Se debe mantener una copia de seguridad de la informacion contenida en el ordenador

personal.
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